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Obszar kontroli Nr 1: Wymiana informacji w postaci elektronicznej, w tym
wspoétpraca z innymi systemami/rejestrami informatycznymi i wspomaganie
sSwiadczenia ustug droga elektroniczna.

1.1 Wspétpraca systemoéw teleinformatycznych z innymi systemami.
Podstawa prawna: § 5 ust. 3 pkt 3 rozporzadzenia KRI%: Interoperacyjnosé na poziomie
semantycznym osiggana jest przez: stosowanie w rejestrach prowadzonych przez podmioty
publiczne odwotan do rejestréow zawierajgcych dane referencyjne w zakresie niezbednym
do realizacji zadan; § 16 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne wyposaza sie w sktadniki sprzetowe lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami teleinformatycznymi
za pomocq protokotéw komunikacyjnych i szyfrujgcych okreslonych w obowiqzujgcych
przepisach, normach, standardach lub rekomendacjach ustanowionych przez krajowq
jednostke normalizacyjng lub jednostke normalizacyjng Unii Europejskie;.
Ustalenia kontroli
Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadanh zleconych
z zakresu administracji rzadowej w Urzedzie Gminy Swieszyno wykorzystywano
system centralny (aplikacja Zrédto i Karta Duzej Rodziny) oraz system informatyczny
wspomagajacy obstuge spraw obywatelskich: Rejestr Ewidencji Ludnosci
- oprogramowanie SELWIN oraz oprogramowanie wykorzystywane do obstugi
wyboréw samorzadowych - SELWIN_WYBORY. System informatyczny
wspomagajacy realizacje zadan zleconych z zakresu administracji rzadowej spetniat
minimalne wymogi interoperacyjnosci w zakresie wspotpracy z innymi aplikacjami
Urzeduy, jak i innych jednostek administracji publicznej, okres$lone w § 5 ust. 3 pkt 3
rozporzadzenia KRI. System centralny podlegat kontroli jedynie w zakresie formalnego
posiadania uprawnien przez pracownikéw Urzedu oraz zabezpieczen zwigzanych
z dostepem do systemu.

(dowod: akta kontroli str. 52-53)

1.2Formaty danych udostepniane przez systemy teleinformatyczne.

Podstawa prawna: § 17 ust. 1 rozporzadzenia KRI: Kodowanie znakéw w dokumentach
wysytanych z systemow teleinformatycznych podmiotéw realizujgcych zadania publiczne
lub odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez
te systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakéw, odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez norme
ISO/IEC 10646 wraz ze zmianami lub norme jq zastepujqgcg; § 18 ust. 1 rozporzadzenia
KRI: Systemy teleinformatyczne podmiotow realizujgcych zadania publiczne udostepniajq
zasoby informacyjne co najmniej w jednym z formatow danych okreslonych w zatqczniku nr
2 do rozporzqdzenia; § 18 ust. 2 rozporzadzenia KRI: JezZeli z przepiséw szczegétowych
albo opublikowanych w repozytorium interoperacyjnosci schematéw XML lub innych
wzoréw nie wynika inaczej, podmioty realizujgce zadania publiczne umozliwiajq
przyjmowanie dokumentoéw elektronicznych stuzqcych do zatatwiania spraw nalezqcych do
zakresu ich dziatania w formatach danych okreslonych w zatgcznikach nr 2 i 3 do
rozporzqdzenia.

Ustalenia kontroli

System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu
administracji rzadowej w Urzedzie Gminy Swieszyno wymieniat dane w formatach
okreslonych w § 18 ust. 1 rozporzadzenia KRI o udostepnianiu zasobéw

4 Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2024 poz. 773), zwane dalej ,rozporzadzeniem KRI”.



informacyjnych w co najmniej w jednym z formatéw wymienionych w zataczniku nr 2
do rozporzadzenia.

Stwierdzone uchybienia | Nie stwierdzono uchybien oraz nieprawidtowosci
/ nieprawidtowosci skutkujacych naruszeniem przepiséw.
w obszarze Nr 1

Ocena obszaru kontroli | Pozytywna

Obszar kontroli Nr 2: System zarzadzania bezpieczennstwem informacji w systemach
teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa
podmiotu.
Podstawa prawna: § 19 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz
utrzymuje i doskonali system zarzqdzania bezpieczenstwem informacji zapewniajqcy
poufnosé, dostepnosc i integralnosc informacji z uwzglednieniem takich atrybutéw, jak
autentycznosc, rozliczalnosé, niezaprzeczalnosc i niezawodnosé; § 19 ust. 2 pkt 1
rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez zapewnienie (...) aktualizacji regulacji wewnetrznych w zakresie
dotyczqgcym zmieniajgcego sie otoczenia.
Ustalenia kontroli
Wymagania dotyczace systeméw teleinformatycznych, w ktérych przetwarzane sa
rejestry publiczne w postaci teleinformatycznej okreslone zostaty w § 19 ust. 1
rozporzadzenia KRI. Zgodnie z tym przepisem, podmiot realizujacy zadania publiczne
ma obowigzek opracowania i ustanowienia, wdrozenia i eksploatowania,
monitorowania i przegladania oraz utrzymania i doskonalenia systemu bezpieczenstwa
informacji zapewniajagcego poufnosc, dostepnosé, integralnosc¢ informacji.
W Urzedzie Gminy Swieszyno, w okresie objetym kontrolg obowiazywaty nastepujace
dokumenty z zakresu bezpieczenstwa informacji:

e Zarzqdzenie Nr 279/VIIl/2020 Wéjta Gminy Swieszyno z dnia 7 lipca 2020r.

w sprawie Polityki bezpieczenstwa informacji, w tym danych osobowych;

e Zarzqdzenie Nr 585/VIIl/2022 Wéjta Gminy Swieszyno z dnia 11 maja 2022r.

w sprawie zmiany zatqcznika Nr 1 do zarzqdzenia Nr 279/VIIl/2020 Wéjta

Gminy Swieszyno z dnia 7 lipca 2020 r. w sprawie Polityki bezpieczefistwa

informacji, w tym danych osobowych.
W wyniku analizy aktualnej dokumentacji zwigzanej z bezpieczenstwem informacji
stwierdzono, ze funkcjonujgce w Jednostce procedury spetniajg wymogi okreslone
w § 19 ust. 1i 2 pkt 1 rozporzadzenia KRI w zakresie bezpieczenstwa informacji.
Dokumentacja zawiera miedzy innymi definicje bezpieczenstwa informacji;
oswiadczenie o intencjach kierownictwa; wyjasnienie zasad, norm i wymagan
majacych szczegdlne znaczenie dla organizacji; okreslenie sposobu i wskazanie oséb
realizujgcych obowiazki wynikajace z rozporzadzenia KRI.

(dowdd: akta kontroli str. 72-163)

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji.

Podstawa prawna: § 19 ust. 2 pkt 3 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegdlnosci przez: przeprowadzanie okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania
dziatan minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.




Ustalenia kontroli
Analiza ryzyka, obejmujaca wszystkie aktywa Jednostki oraz odpowiednie
i pogtebione szacowanie zidentyfikowanych ryzyk jest jednym z najistotniejszych
elementow zarzadzania bezpieczenstwem informacji, pozwalajagcym na zastosowanie
odpowiednich mechanizmow przeciwdziatania w sytuacji materializacji ryzyk.
Procedura szacowania ryzyka powinna by¢ przeprowadzana okresowo, jednak zawsze
w przypadku pojawienia sie nowych zagrozen, co wynika z faktu, ze rodzaj i poziom
zastosowanych zabezpieczen jest wzgledny i jest zalezny od istotnosci informacji
podlegajagcych ochronie.
Kontrolujacym przedstawiono nastepujgce materiaty dotyczace okresu objetego
weryfikacja:
e Metodyka zarzadzania ryzykiem w ochronie informacji w tym danych
osobowych, Swieszyno 2020,
e Raport z analizy ryzyka w Urzedzie Gminy Swieszyno, Swieszyno 71,
76-024 Swieszyno, data dokumentu 28.08.2024.
Okazane dokumenty wypetniajg dyspozycje § 19 ust. 2 pkt 3 rozporzadzenia KRI.
(dowdd: akta kontroli str. 71, 175-209, 226-261)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego.

Podstawa prawna: § 19 ust. 2 pkt 2 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji
sprzetu i oprogramowania stuzqcego do przetwarzania informacji obejmujqcej ich rodzaj

i konfiguracje.

Ustalenia kontroli

Inwentaryzacja sprzetu informatycznego powinna zawiera¢ informacje o jego rodzaju
i konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym
zdarzeniu losowym.

Inwentaryzacja zasobow informatycznych w Urzedzie jest realizowana w wersji
elektronicznej przy wykorzystaniu oprogramowania eAuditor. System umozliwia
prowadzenie inwentaryzacji generujac raporty zawierajace informacje dotyczace m. in.
sprzetu i oprogramowania oraz rodzaju systemu operacyjnego. W trakcie kontroli
okazano stosowng dokumentacje, potwierdzajaca prowadzenie inwentaryzacji sprzetu
i oprogramowania, zgodnie z wymogami rozporzadzenia KRI.

2.4 Zarzadzanie uprawnieniami do pracy w systemach informatycznych.

Podstawa prawna: § 19 ust. 2 pkt 4 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: podejmowanie dziatan zapewniajqcych,
Ze 0soby zaangazowane w proces przetwarzania informacji posiadajq stosowne
uprawnienia i uczestniczqg w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowigzkéw majgcych na celu zapewnienie bezpieczenstwa informacji;

§ 19 ust. 2 pkt 5 rozporzadzenia KRI: Zarzgdzanie bezpieczerstwem informacji
realizowane jest w szczegdlnosci przez: zapewnienie bezzwtocznej zmiany uprawnien,

w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 19 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo
podmiotu publicznego w celu zapewnienia bezpieczenstwa informacji powinno podjaé
dziatania zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia, adekwatne do realizowanych zadan, a takze podja¢
bezzwtoczne dziatania w przypadku zmiany zadan tych oséb. Przetwarzanie informacji
w systemach teleinformatycznych wymaga by dostep do danych realizowany byt
przez uprawnione osoby, w scisle ustalonym zakresie.



Kwestie nadawania i odbierania uprawnien do pracy w systemie informatycznym
uregulowano w Polityce bezpieczenstwa informacji w tym danych osobowych,
w rozdziatach:

e VIl - Upowaznienie do przetwarzania danych osobowych,

e Xll - Nadawanie i zmiany uprawnien do przetwarzania informacji w tym danych
osobowych oraz srodki uwierzytelnienia.

Zgodnie z zapisami procedur do przetwarzania danych osobowych mogq byc¢
dopuszczone tylko osoby posiadajgce pisemne polecenie (w tym upowaznienie do
przetwarzania danych osobowych) wydane przez ADO>. Dostep do systemow
informatycznych z odpowiednimi uprawnieniami przydzielany jest na podstawie wniosku
Kierownika komorki organizacyjnej przestanego drogq elektroniczng do ASI®.
Kontrolujacym przedstawiono:

e Upowaznienie do przetwarzania informacji w tym danych osobowych wystawione
pracownikowi realizujgcemu zadania zlecone z zakresu administracji rzadowej.
Upowaznienie okresla jego obszar, wynikajacy z zadan realizowanych na
zajmowanym stanowisku oraz okres jego waznosci,

e Oswiadczenie, w ktérym zawarto miedzy innymi zobowiazanie pracownika do
zachowaniu w tajemnicy przetwarzanych danych, wskazujac okres
obowigzywania zobowigzania w trakcie zatrudnienia, jak réwniez po ustaniu
stosunku pracy.

Z uwagi na fakt, ze w okresie podlegajagcym badaniu, nie wystgpity przypadki cofania
uprawnien nadanych pracownikom realizujagcym zadania zlecone z zakresu
administracji rzadowej, nie dokonano sprawdzenia blokowania dostepu do systemow
informatycznych.

(dowodd: akta kontroli str. 101-103, 111-113, 287-291, 310)

2.5 Szkolenia pracownikoéw zaangazowanych w proces przetwarzania informacji.
Podstawa prawna: § 19 ust. 2 pkt 6 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informaciji realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob
zaangazowanych w proces przetwarzania informacji ze szczegélnym uwzglednieniem
takich zagadnien, jak: a) zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad
bezpieczenstwa informacji, w tym odpowiedzialnosc¢ prawna, c) stosowanie srodkow
zapewniajqcych bezpieczenstwo informacji, w tym urzqdzenia i oprogramowanie
minimalizujqce ryzyko bteddw ludzkich.

Ustalenia kontroli

11 stycznia 2024 r. w Urzedzie Gminy Swieszyno przeprowadzono szkolenie
pracownikéw z zakresu ochrony danych osobowych. Udziat w szkoleniu
dokumentowata lista obecnosci zawierajaca imie i nazwisko uczestnika oraz
witasnoreczny podpis. Stwierdzono, ze w szkoleniu wzieli udziat pracownicy wskazani
jako osoby realizujgce zadania zlecone z zakresu administracji rzagdowe;j.

Zgodnie z wyjasnieniami Wojta z dnia 13 listopada 2024 r. szkolenia z zakresu ochrony
danych osobowych sq cyklicznie realizowane raz w roku, jednak Jednostka nie posiada
list obecnosci z innych lat (poza przedstawiong listg z 2024 r).

Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdolnosci przez
zapewnienie szkolenia oséb zaangazowanych w proces przetwarzania informac;ji.
Istotne jest by szkolenia, ktérych celem jest zagwarantowanie bezpieczenstwa

w zakresie przetwarzania informacji, ze wzgledu na zmieniajace sie zagrozenia

5 ADO- Administrator Danych Osobowych.
6 ASI- Administrator Systemu Informatycznego.



zwigzane z dynamicznym rozwojem technologii informatycznych miaty charakter
cykliczny.
Z analizy okazanych dokumentow oraz przedstawionych wyjasnien wynika, ze zakres
tematyczny szkolen przeprowadzonych w Urzedzie obejmowat zagadnienia wskazane
w § 19 ust. 2 pkt 6 rozporzadzenia KRI.

(dowdd: akta kontroli str. 262-284)

2.6 Praca na odlegtosc¢ i mobilne przetwarzanie danych.
Podstawa prawna: § 19 ust. 2 pkt 8 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegélnosci przez: ustanowienie podstawowych zasad
gwarantujqgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc.
Ustalenia kontroli
Zasady prowadzenia pracy zdalnej zostaty uregulowane w rozdziale XX Polityki
bezpieczenstwa informacji, w tym danych osobowych - Praca poza siedzibg
Administratora, w tym praca zdalna. Kwestie bezpiecznego korzystania z urzadzen
przenosnych szczegétowo opisano w rozdziale XVII Polityki - Uzytkowanie komputeréw
przenosnych.
Procedury przyjete w Jednostce okreslajg zasady bezpiecznej pracy przy
przetwarzaniu mobilnym i w przypadku swiadczenia pracy na odlegtosé, zgodnie
z § 19 ust. 2 pkt 8 rozporzadzenia KRI.
Zgodnie z wyjasnieniami Wajta z dnia 13 listopada 2024 r. do realizacji zadan
zleconych z zakresu administracji rzadowej w Urzedzie nie wykorzystywano urzadzen
mobilnych i nie realizowano pracy na odlegtos¢.

(dowodd: akta kontroli str. 122-123, 130-132, 310)

2.7 Serwis sprzetu informatycznego i oprogramowania.

Podstawa prawna: § 19 ust. 2 pkt 10 rozporzadzenia KRI: Zarzqdzanie
bezpieczenstwem informacji realizowane jest w szczegélnosci przez: zawieranie

w umowach serwisowych podpisanych ze stronami trzecimi zapiséw gwarantujgcych
odpowiedni poziom bezpieczenstwa informacji.

Ustalenia kontroli

Obstuga informatyczna Urzedu realizowana jest na podstawie Umowy na swiadczenie
ustug informatycznych, zawartej z Panem Grzegorzem Krélem, prowadzacym
dziatalno$¢ gospodarcza pod nazwa GK Informatyka Grzegorz Krdl.” Obstuga
informatyczna wg. zapisdw umowy obejmuje miedzy innymi nastepujgce czynnosci:
petnienie funkcji administratora systemu informatycznego, instalacje i konfiguracje
oprogramowania i sprzetu komputerowego, nadzér nad prawidtowym dziataniem
systemow informatycznych, konserwacje i naprawe sprzetu, wykonywanie kopii
zapasowych, nadzor nad bezpieczenstwem danych w systemach informatycznych,
Swiadczenie pomocy technicznej zwigzanej z obstugg sprzetu oraz prowadzenie
szkolen w tym zakresie. W umowie uregulowano kwestie czasu reakcji na zgtoszenie
koniecznosci realizacji zadan wynikajacych z jej zapiséw.

W celu realizacji zadan z zakresu administracji rzgdowej z Zaktadem Elektronicznej
Techniki Obliczeniowej Sp. z 0. 0. z siedzibg w Koszalinie przy ul. 4-go Marca 38
zawarto umowe, ktérej przedmiotem jest prowadzeniu nadzoru i serwisu
oprogramowania uzytkowanego systemu SELWIN, wraz z modutem
SELWIN_WYBORY.8 Stwierdzono, ze w powyzszej umowie wprowadzono zapis

7 Umowa nr ZW 3/2023 z dnia 20.12.2023 r.

8 Umowa nr 14854 z dnia 21.12.2022 r.



okreslajagcy maksymalny czas skutecznej naprawy oprogramowania, czym wypetniono
dyspozycje § 19 ust. 2 pkt 10 rozporzadzenia KRI, zawierajac zapisy gwarantujace
odpowiedni poziom bezpieczenstwa informacji. W powyzszej umowie uregulowano
rowniez kwestie powierzenia przetwarzania danych osobowych.

(dowdd: akta kontroli str. 292-301)

2.8 Procedury zgtaszania incydentoéw naruszenia bezpieczenstwa informaciji.
Podstawa prawna: § 19 ust. 2 pkt 13 rozporzadzenia KRI: Zarzqdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez: bezzwtoczne
zgtaszanie incydentow naruszenia bezpieczenstwa informacji w okreslony i z goéry ustalony
sposob, umozliwiajqcy szybkie podjecie dziatan korygujgcych.
Ustalenia kontroli
W Polityce bezpieczenstwa informacji, w tym danych osobowych; w rozdziale XVIII
Postepowanie w sytuacji naruszenie bezpieczenstwa informacji w tym danych osobowych
okreslono sposoéb postepowania w przypadku stwierdzenia zaistnienia incydentu
Zwigzanego z bezpieczenstwem informacji oraz wskazujac zasady postepowania
w przypadku takiego naruszenia. Przedstawiono jednoczes$nie katalog zdarzen, ktére
mogg sygnalizowac wystgpienie naruszenia. Ponadto instrukcja postepowania
w sytuacji wystapienia incydentow przypisuje odpowiednie zadania IOD?, ADO oraz
ASI w przypadku powziecia informacji o naruszeniu bezpieczenstwa informaciji.
Kontrolujacym przedstawiono Rejestr incydentdow i zagrozen bezpieczenstwa oraz
dziatan korygujgcych i zabezpieczajgcych, w ktérym odnotowano jedno zdarzenie,
zaklasyfikowane jako naruszenie skutkujgce koniecznoscig zgtoszenia tego faktu
organowi nadzorczemu.

(dowod: akta kontroli str. 124-127, 285-286)

2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informaciji.

Podstawa prawna: § 19 ust. 2 pkt 14 rozporzadzenia KRI: Zarzqdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez: zapewnienie
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz
raz na rok.

Ustalenia kontroli

W mysl § 19 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem
informacji realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych realizacje i egzekwowanie dziatania
polegajagcego na okresowym audycie wewnetrznym w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Kontrolujacym przedstawiono nastepujgce dokumenty dotyczace okresu objetego
weryfikacja:

e Raport z audytu wewnetrznego informacji w tym danych osobowych
przetwarzanych w systemach teleinformatycznych w Urzedzie Gminy
Swieszyno, Swieszyno 71, 76-024 Swieszyno za rok 2021;

e Ocena wybranych aspektéw bezpieczenstwa systemoéw informatycznych
(2022 r.);

e Raport z analizy ryzyka w Urzedzie Gminy Swieszyno, Swieszyno 71,
76-024 Swieszyno. Dokument dotyczy 2023 r.

? 10D- Inspektor Ochrony Danych.



W Swietle przedstawionych dokumentéw oraz ztozonych wyjasnien, nalezy
stwierdzi¢, ze w okresie objetym kontrolg w Jednostce spetniono wymogi okreslone
w § 19 ust. 2 pkt 14 rozporzadzenia KRI.

(dowod: akta kontroli str. 71, 164-225, 310)

2.10 Kopie zapasowe.
Podstawa prawna: § 19 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez: minimalizowanie
ryzyka utraty informacji w wyniku awarii, zapewnieniu bezpieczenstwa plikow
systemowych.
Ustalenia kontroli
Zgodnie z wymogami okreslonymi w § 19 ust. 2 pkt 12 lit. b) i ) rozporzadzenia KRI,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdélnosci poprzez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacje i egzekwowanie m.in. odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych, polegajgcego w szczegdlnosci na minimalizowaniu
ryzyka utraty informacji w wyniku awarii i zapewnieniu bezpieczenstwa plikéw
systemowych.
Zasady wykonywania kopii bezpieczenstwa oraz kwestie ich testowania uregulowano
w zataczniku nr 16 do Polityki bezpieczenstwa informacji, w tym danych osobowych;
w postaci Procedury tworzenia kopii bezpieczenstwa oraz w rozdziale XIV wyzej opisanej
polityki (Tworzenie kopii zapasowych i zarzgdzanie nosnikami elektronicznymi).
Zgodnie z oSwiadczeniem Informatyka z dnia 13 listopada 2024 r.:
- kopia stanowiskowa tworzona jest cogodzinnie,
- kopia zapasowa systemow serwerowych wykonywana jest codziennie na
dedykowanym urzadzeniu do backupu danych,
- raz w miesigcu petna kopia systemow jest zgrywana na dysk zewnetrzny
i przechowywana poza siedzibg Urzedu.
Kopie zapasowe s3 szyfrowane. W Urzedzie realizowane jest probne testowane kopii
zapasowych na potrzeby weryfikacji poprawnosci i stanu ich wykonywania.

(dowdd: akta kontroli str. 116-117, 162-163, 302, 304, 312-313)

2.11 Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych.
Podstawa prawna: § 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje
z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardéw i metodyk.
Ustalenia kontroli
W celu wykonywania zadan z zakresu administracji rzagdowej z Zaktadem
Elektronicznej Techniki Obliczeniowej Sp. z 0. o. z siedzibg w Koszalinie zawarto
umowe, ktorej przedmiotem jest prowadzeniu nadzoru i serwisu oprogramowania
uzytkowanych systeméw SELWIN i SELWIN_WYBORY.

(dowdd: akta kontroli str. 296-301)

2.12 Zabezpieczenia techniczno - organizacyjne dostepu do informaciji.

Podstawa prawna: § 19 ust. 2 rozporzadzenia KRI: Zarzgdzanie bezpieczerstwem
informaciji realizowane jest w szczegélnosci przez: pkt 7: zapewnienie ochrony
przetwarzania informacji przed ich kradziezq, nieuprawnionym dostepem, uszkodzeniami
lub zaktéceniami, przez: a) monitorowanie dostepu do informacji; b) czynnosci zmierzajqgce
do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji,



c) zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemdéw operacyjnych, ustug sieciowych i aplikacji; pkt 9: zabezpieczenie informaciji
w sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie; pkt 11: ustalenie zasad postepowania z informacjami, zapewniajgcych
minimalizacje wystqgpienia ryzyka kradziezy informacji i srodkéw przetwarzania informacji,
w tym urzqdzen mobilnych.
Ustalenia kontroli
W celu ustanowienia zabezpieczen uniemozliwiajgcych osobom nieuprawnionym
modyfikacje, usuniecie lub zniszczenie informacji kazdemu pracownikowi nadano
identyfikator i hasto wejscia do systemoéw zainstalowanych na komputerach oraz do
programow, z ktorych korzystaja.
W przypadku systemu ,Zrédto” dostep jest mozliwy wytacznie z uzyciem karty, na
ktérej zapisany jest certyfikat umozliwiajagcy zalogowanie sie do centralnego systemu.
Pracownicy ztozyli oSwiadczenia o zachowaniu w tajemnicy danych osobowych, do
ktérych beda mieli dostep w trakcie wykonywania obowigzkéw stuzbowych.
W wyniku ogledzin stanowiska komputerowego wykorzystywanego do realizacji
zadan zleconych z zakresu administracji rzadowej, przeprowadzonych w toku
czynnosci kontrolnych ustalono, ze:
- dostep do systemu operacyjnego na urzadzeniu mozliwy byt jedynie po
wprowadzeniu nazwy uzytkownika i hasta,
- komputer miat zainstalowane oprogramowanie antywirusowe oraz skonfigurowany
wygaszacz ekranu,
- ztozonos¢ hasta byta zgodna z wymogami rozporzadzenia w sprawie dokumentacji
i warunkow technicznych,
- ustawienie monitora stanowiska obstugi systemow informatycznych
wykorzystywanych do realizacji zadan zleconych z zakresu administracji rzadowej
uniemozliwiato odczyt wyswietlanych danych przez osoby postronne,
- uzytkownikom systeméw wykorzystywanych do realizacji zadan zleconych z zakresu
administracji rzadowej nie nadano uprawnien administratora, uniemozliwiajgc w ten
sposo6b instalowanie oprogramowania niewiadomego pochodzenia lub zmiane
ustawien systemu operacyjnego a takze ingerencje w rejestry zdarzen.

(dowod: akta kontroli str. 308-309, 314-315)

2.13 Zabezpieczenia techniczno - organizacyjne systemoéw informatycznych.
Podstawa prawna: § 19 ust. 2 pkt 12 rozporzadzenia KRI: Zarzqdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie {...)
odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych, polegajgcego
w szczegolnosci na: a) dbatosci o aktualizacje oprogramowania; b) minimalizowaniu ryzyka
utraty informacji w wyniku awarii;

c) ochronie przed btedami, nieuprawnionqg modyfikacjg; d) stosowaniu mechanizméw
kryptograficznych w sposéb adekwatny do zagrozen lub wymogow przepisu prawa;

e) zapewnieniu bezpieczenstwa plikow systemowych; f) redukcji ryzyk wynikajgcych

z wykorzystania opublikowanych podatnosci technicznych systemoéw teleinformatycznych;
g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwosc naruszenia bezpieczenstwa; h) kontroli
zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa; § 19 ust. 4 rozporzadzenia KRI: Niezaleznie od zapewnienia dziatan,

o ktérych mowa w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach
teleinformatycznych podmiotdw realizujgcych zadania publiczne nalezy ustanowic
dodatkowe zabezpieczenia.



Ustalenia kontroli
e Sie¢ informatyczng Urzedu zabezpieczono przy wykorzystaniu zapory sieciowej
firewall.
e Urzad dysponuje zasilaczem awaryjnym UPS oraz alternatywnym zZrédtem
zasilania -agregatem ATS.
o Na komputerze podlegajacym badaniu zainstalowano oprogramowanie
antywirusowe.
e W Jednostce uzytkowany jest router z zapora sieciowg, ochrong DDOS.
e Urzad wykorzystuje program monitorujgcy aktywnosé systemu w celu ochrony
istotnych proceséw tego systemu oraz odizolowane $Srodowisko operacyjne
w celu weryfikacji nieznanych, niezaufanych i podejrzanych aplikacji.
e Serwerownia jest odpowiednio zabezpieczona i wyposazona. Dostep do
pomieszczenia posiadajg tylko osoby upowaznione.
e W procedurach wewnetrznych Jednostki okre$lono zasady:
- przesytania danych poza obszar przetwarzania,
- napraw, przekazania i likwidacji elektronicznych no$nikéw informacji.
(dowdd: akta kontroli str. 302-303, 314-315)

2.14 Rozliczalnos¢ dziatan w systemach teleinformatycznych.

Podstawa prawna: § 20 ust. 2 rozporzadzenia KRI: W dziennikach systemoéw
odnotowuje sie obligatoryjnie dziatania uzytkownikéw lub obiektéw systemowych
polegajgce na dostepie do: 1) systemu z uprawnieniami administracyjnymi; 2) konfiguracji
systemu, w tym konfiguracji zabezpieczen; 3) przetwarzanych w systemach danych
podlegajgcych prawnej ochronie w zakresie wymaganym przepisami prawa; § 20 ust. 3
rozporzadzenia KRI: Poza informacjami wymienionymi w ust. 2 mogq by¢ odnotowywane
dziatania uzytkownikéw lub obiektéw systemowych, a takze inne zdarzenia zwigzane

z eksploatacjq systemu w postaci: 1) dziatan uzytkownikéw nieposiadajgcych uprawnien
administracyjnych, 2) zdarzen systemowych nieposiadajqcych krytycznego znaczenia dla
funkcjonowania systemu, 3) zdarzen i parametréw srodowiska, w ktérym eksploatowany
jest system teleinformatyczny - w zakresie wynikajgcym z analizy ryzyka; § 20 ust. 4
rozporzadzenia KRI: informacje w dziennikach systemdéw przechowywane sq od dnia ich
zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku przepiséw
odrebnych przez dwa lata.

Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do
danych przez uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie.
Zapewnienie rozliczalnosSci operacji polega na gromadzeniu informacji o tym, kto,
kiedy i jakie czynnosci wykonat w systemie teleinformatycznym. Obligatoryjnie
podlegajag dokumentowaniu w postaci zapiséw w dziennikach systemow (logi)
wszelkie dziatania dostepu do systemu teleinformatycznego z uprawnieniami
administracyjnymi, w zakresie konfiguracji systemu i jego zabezpieczen a takze
dziatania, gdy przetwarzanie danych podlega prawnej ochronie (np. zgodnie z ustawa
o ochronie danych osobowych).

System objety kontrolg zawiera logi, w ktérych s odnotowane dziatania
uzytkownikow, zgodnie z zapisami § 20 ust. 2 i 3 rozporzadzenia KRI. Logi systemu s3
przechowywane przez okres ponad 2 lat, wobec czego wypetniono dyspozycje § 20
ust. 4 wyzej opisanego rozporzadzenia.

Zgodnie z wyjasnieniami Informatyka w Jednostce prowadzone s3 dziatania zwigzane
z przegladaniem logéw systemu informatycznego wykorzystywanego do realizacji
zadan zleconych z zakresu administracji rzadowej, w celu stwierdzenia i ewentualnej
identyfikacji dziatan niepozadanych. (dowdd: akta kontroli str. 305-307)
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Stwierdzone uchybienia
/ nieprawidtowosci
w obszarze Nr 2

Nie stwierdzono uchybien oraz nieprawidtowosci
skutkujacych naruszeniem przepiséw.

Ocena obszaru kontroli

Pozytywna

Whpis do ksigzki kontroli

6

W zwiazku z nie stwierdzeniem uchybien oraz

Zalecenia nieprawidtowosci skutkujacych naruszeniem
przepiséw nie sformutowano zalecen.
Zgodnie z art. 48 ustawy z dnia 15 lipca 2011r.
Pouczenie o kontroli w administracji rzadowej (Dz.U. z 2020

r. poz. 224) od wystapienia pokontrolnego nie
przystuguja srodki odwotawcze.

Podpis kierownika jednostki
kontrolujace;j

Z upowaznienia
Wojewody Zachodniopomorskiego
Bartosz Brozynski

| Wicewojewoda Zachodniopomorski
/podpisano kwalifikowanym podpisem elektronicznym/
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