Fundusze Rzeczpospolita Unia Eur_opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

) Zatgcznik 3 do zapytania ofertowego
OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa sprzetu IT i oprogramowania w ramach projektu grantowego "Cyfrowa Gmina".
Przedmiotem zamdwienia jest dostawa sprzetu IT i oprogramowania w ramach projektu grantowego "Cyfrowa Gmina".

2. Opis przedmiotu zamodwienia zawiera opis funkcji, minimalne parametry i poziom wymagan. Zamawiajgcy podzielit
zamowienie na trzy czesci:
Czesé nr 1: Urzadzenie typu UTM
Czes¢ nr 2: Sprzet komputerowy
Czesé nr 3: Serwer
Szczegdtowy opis wymogow i parametréw okreslono w tabelach ponize;j.
Zamawiajgcy zawrze odrebng umowe na kazdg czes¢ zamowienia. Wykonawca moze ztozy¢ oferte na dowolng liczbe czesci.
Czesé nr 1: Urzadzenie typu UTM
Czes$é nr 1: Urzadzenie typu UTM
Lp. Nazwa Szczegotowe parametry ilos¢
asortymentu
OBSLUGA SIECI 1

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji
adreséw dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

Informacje ogdine

ZAPORA KORPORACYJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.
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Czes¢ nr 1: Urzadzenie typu UTM

Lp.

Nazwa
asortymentu

Szczegotowe parametry

ilos¢

10.

Urzadzenie ma dawa¢ mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

Interface (GUI) do konfiguraciji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektoéw. Przy zastosowaniu takiej technologii osoba administrujgca ma miec
mozliwos¢ okreslania parametrow pojedynczej reguty (adres zrédtowy, adres docelowy etc.) przy
wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.

Administrator musi mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw wejsciowych i
wyjsciowych ruchu, zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego badz
docelowego, reputacji hosta, uzytkownika bgdz grupy bazy LDAP, pola DSCP nagtéwka pakietu,
godziny oraz dnia nawigzywania potgczenia.

Rozwigzanie musi umozliwia¢ miedzy innymi filtrowanie jedynie na poziomie warstwy 2 modelu OSI {j.
na podstawie adreséw mac.

Administrator ma mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry eliminuje sprzecznosci w
konfiguracji regut lub wskazuje na uzycie nieistniejgcych elementéw (obiektow).

Firewall ma umozliwiaC uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze lokalna,
zewnetrzny serwer RADIUS, LDAP (wewnetrzny i zewnetrzny) lub przy wspétpracy z uwierzytelnieniem
Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

11.

12.

13.
14.

System detekc;ji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jgdrze systemu i ma wykrywac
wiamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

Modut IPS musi zabezpieczaé przed co najmniej 10 000 atakéw i zagrozen.

Administrator musi mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

Strona 2z 16




Eld?gggjzseki o Rzeczpospolita U “'iuil;;?k?;{zfi Y
Polska Cyfrowa - Polska Rozwoju Regionalnego Trax”

Czes¢ nr 1: Urzadzenie typu UTM

Lp.

Nazwa
asortymentu

Szczegotowe parametry

ilos¢

15. Modut IPS ma nie tylko wykrywacé, ale réwniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zgdanej przez uzytkownika strony internetowe;.

16. Urzgdzenie ma mie¢ mozliwos¢ inspekcji ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

17. Administrator urzadzenia ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to jest:
IPS, IDS lub Firewall dla wybranych adreséw IP (zrodtowych i docelowych), uzytkownikéw, portéw
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

18. Urzadzenie ma mie¢ mozliwos¢ ochrony miedzy innymi przed atakami typu SQL injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

KSZTALTOWANIE PASMA (Traffic Shapping)

19. Urzadzenie ma mie¢ mozliwos¢ ksztattowania pasma w oparciu o priorytetyzacje ruchu oraz minimalng
i maksymalng wartos¢ pasma.

20. Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty na firewallu w odniesieniu
do pojedynczego potgczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

21. Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma a
jedynie na sledzenie konkretnego typu ruchu (monitoring).

22. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA

23. Rozwigzanie ma zezwalac na zastosowanie jednego z co najmniej dwoch skanerdéw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

24. Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej
licencji.

25. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielko$ci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

26. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekgciji,
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Czes¢ nr 1: Urzadzenie typu UTM

Lp.

Nazwa
asortymentu

Szczegotowe parametry

ilos¢

osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM

27. Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest pocztg
niechciang (SPAM).

28. Ochrona antyspam ma dziata¢ w oparciu o:

1. biate/czarne listy,
2. DNS RBL,
3. heurystyczny skaner.

29. W przypadku ochrony w oparciu 0 DNS RBL administrator moze modyfikowac¢ liste serweréw RBL lub
skorzysta¢ z domysinie wprowadzonych przez producenta serwerow. Moze takze definiowaé dowolng
ilos¢ wykorzystywanych serwerow RBL.

30. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)
31. Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajagcy budowanie potgczen VPN typu client-

to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
32. Odpowiednio kanaty VPN mozna budowac¢ w oparciu o:

1. PPTP VPN,
2. IPSec VPN,
3. SSL VPN.

33. SSL VPN musi dziata¢ w trybach Tunel i Portal.
34. W ramach funkcji SSL VPN producenci powinien dostarcza¢ klienta VPN wspotpracujgcego z
oferowanym rozwigzaniem.
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Czes¢ nr 1: Urzadzenie typu UTM
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35.

36.
37.

Urzadzenie ma posiadac¢ funkcjonalnos¢ przetgczenia tunelu na fgcze zapasowe na wypadek awarii
tgcza dostawcy podstawowego (VPN Failover).

Urzgdzenie ma posiadac wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologie Route Based.

FILTR DOSTEPU DO STRON WWW

38.
39.

40.
41.
42.

43.

44.
45.
46.
47.

48.
49.
50.

51.

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii tematycznych
stron internetowych.

Administrator musi mie¢ mozliwos¢ dodawania wiasnych kategorii URL.

Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez administratora.

Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co najmniej w
trybie REQUEST.

Administrator posiada mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

blokowanie dostepu do adresu URL,

zezwolenie na dostep do adresu URL,

blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.
Administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4 réoznych stron z komunikatem o
zablokowaniu strony.

Strona blokady powinna umozliwiaé wykorzystanie zmiennych srodowiskowych.

Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.

Urzgdzenie musi pozwalaé¢ na identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.

Urzadzenie posiada mozliwos$¢ stworzenia biatej listy stron dostepnych poprzez HTTPS, ktére nie bedg
deszyfrowane.
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UWIERZYTELNIANIE

49. Urzadzenie ma zezwalaé na uruchomienie systemu uwierzytelniania uzytkownikéw w oparciu o:
1. lokalng baze uzytkownikéw (wewnetrzny LDAP),
2. zewnetrzng baze uzytkownikow (zewnetrzny LDAP),
3. ustuge katalogowg Microsoft Active Directory.
50. Rozwigzanie musi pozwalac¢ na réwnoczesne uzycie co najmniej 5 roznych baz LDAP.
51. Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktéry umozliwia autoryzacje w oparciu
0 protokoty:

1. SSL,
2. Radius,
3

52. Urzadzenie ma posiadac co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikéw w
ustudze katalogowej Microsoft Active Directory.

53. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.

54. Autoryzacja uzytkownikéw z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

55. Urzagdzenie ma posiada¢ wsparcie dla mechanizméw réwnowazenia obcigzenia tgczy do sieci Internet
(tzw. Load Balancing).
56. Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastepujgce dwa
mechanizmy:
1. réwnowazenie wzgledem adresu zrédtowego,
2. réwnowazenie wzgledem potgczenia.
57. Mechanizm réwnowazenia fgcza musi uwzglednia¢ wagi przypisywane osobno dla kazdego z tgczy do
Internetu.
58. Urzadzenie ma posiada¢ mechanizm przetgczenia na tgcze zapasowe w przypadku awarii tgcza
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59.
60.

61.

62.

podstawowego.

Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.

Urzagdzenie musi posiada¢ mozliwosé trasowania potgczen dla IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii fgcza
podstawowego.

Urzgdzenie musi posiada¢ mozliwo$¢ trasowania potaczen wzgledem reguty na firewallu w odniesieniu
do pojedynczego potgczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.
Rozwigzanie powinno zapewniaé obstuge routingu dynamicznego w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

POZOSTALE USLUGI | FUNKCJE ROZWIAZANIA

63.

64.

65.
66.

67.
68.

Urzadzenie musi posiada¢ wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do adresu
MAC karty sieciowej stacji roboczej w sieci.

Urzadzenie musi pozwala¢ na przesytanie zapytah DHCP do zewnetrznego serwera DHCP — DHCP
Relay.

Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

Urzadzenie musi posiada¢ mozliwosc¢ tworzenia roznych konfiguracji dla r6znych podsieci. Z
mozliwoscig okreslenia roznych bram, a takze serweréw DNS.

Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 i 3.

Urzadzenie musi posiadac ustuge DNS Proxy.

ADMINISTRACJA URZADZENIEM

69.
70.

71.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowg a komunikacja musi by¢
zabezpieczona za pomocg protokotu https.

Komunikacja moze odbywac sie na porcie innym niz https (443 TCP).
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Czes¢ nr 1: Urzadzenie typu UTM
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Szczegotowe parametry
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72.

73.

74.

75.

76.
77.

78.

79.
80.

Urzadzenie ma by¢ zarzgdzane przez dowolng liczbe administratoréw z roznymi (takze naktadajgcymi
sie) uprawnieniami.

Rozwigzanie musi mie¢ mozliwos¢ zarzadzania poprzez dedykowang platforme centralnego
zarzadzania. Komunikacja pomiedzy urzgdzeniem a platformg centralnej administracji musi by¢
szyfrowana.

Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez przegladarke
internetowg a komunikacja musi by¢ zabezpieczona za pomocg protokotu https.

Urzadzenie ma mie¢ mozliwo$¢ eksportowania logéw na zewnetrzny serwer (syslog). Wysytanie logéw
powinno by¢ mozliwe za pomoca transmisji szyfrowanej (TLS).

Rozwigzanie ma mie¢ mozliwos¢ eksportowania logéw za pomocg protokotu IPFIX.

Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien (backup
konfiguracji) do chmury producenta lub na dedykowany serwer zarzgdzany przez administratora.
Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji bezposrednio z serweréw chmury
producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

Urzadzenie musi posiadac¢ funkcjonalno$é anonimizacji logéw.

Urzgdzenie ma mie¢ mozliwos¢ bezposredniego podtgczenia karty pamieci typu SD w celu zbierania
logow.

RAPORTOWANIE

81.

82.

83.

84.
85.

Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i przeglgdania
logéw zebranych na urzadzeniu.

System raportowania i przeglgdania logéw wbudowany w system nie moze wymaga¢ dodatkowe;j
licencji do swojego dziatania.

System raportowania musi posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego i Antyspamowego.

System raportujgcy musi umozliwia¢ wygenerowanie co najmniej 5 roznych raportow.

System raportujgcy ma dawaé mozliwo$¢ edyciji konfiguracji z poziomu raportu.
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Szczegotowe parametry
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86.

87.

W ramach podstawowej licencji zamawiajgcy powinien otrzymac mozliwos¢ korzystania z
dedykowanego systemu zbierania logoéw i tworzenia raportéw w postaci wirtualnej maszyny.
Dodatkowy system umozliwia tworzenie interaktywnych raportow w zakresie dziatania co najmnie;j
nastepujgcych modutéw: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy.

PARAMETRY SPRZETOWE

Urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziata¢ z
wbudowanej pamieci flash.

88.
89.

90.
91.
92.
93.
94.
95.
96.
97.
98.

99.

Liczba portéw Ethernet 10/100/1000Mbps — min. 8.

Urzgdzenie musi posiada¢ funkcjonalnosé budowania potgczen z Internetem za pomocg modemu 3G
pochodzgcego od dowolnego producenta.

Przepustowos¢ Firewall — min. 4 Gbps.

Przepustowos$c¢ Firewall wraz z wigczonym systemem IPS — min. 2,4 Gbps.

Przepustowos¢ filtrowania Antywirusowego — min. 495 Mbps.

Minimalna przepustowos¢ tunelu VPN przy szyfrowaniu AES wynosi min. 600 Mbps.

Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 100.

Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 20.

Obstuga min. VLAN 64.

Liczba réwnoczesnych ses;ji - min. 300 000 i nie mniej niz 18 000 nowych sesji/sekunde.

Urzadzenie musi dawac¢ mozliwos¢ budowania klastrow wysokiej dostepnosci HA co najmniej w trybie
Active-Passive.

Urzadzenie jest nielimitowane na uzytkownikéw.

GWARANCJA | LICENCJA

Urzadzenie ma by¢ objete 3 letnig gwarancjg oraz aktualizacjami firmware i sygnatur.
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Czes¢ nr 2: Sprzet komputerowy

Czesé nr 2: Sprzet

Lp.

Nazwa
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Szczegotowe parametry

ilosé

Stacja robocza

Komputer stacjonarny musi by¢ wyposazony w 64 bitowy system operacyjny w polskiej wersji jezykowej
preinstalowany z ukrytej przestrzeni dysku umozliwiajgcy petng wspétprace z ustugg Active Directory, system
operacyjny musi umozliwia¢ instalacje najnowszej wersji programu AutoCad, obudowa Small Form Factor
(SFF), jeden procesor minimum 6 rdzeni o bazowym taktowaniu minimum 2,5GHz, dedykowany do pracy z
zaoferowanym sprzetem umozliwiajgcy osiggniecie wyniku minimum 12 300,00 punktéw w tescie PassMark -
CPU Mark dla konfiguracji jednoprocesorowej (www.cpubenchmark.net), pamie¢ RAM minimum 8GB (1 x 8GB,
minimum 2666MHz), maksymalna llos¢ obstugiwanej pamieci RAM minimum 8GB (1 bank pamieci), dysk
twardy minimum 240GB (SSD M.2, PCle, NVMe), chipset dedykowany przez producenta procesora, karta
graficzna zintegrowana z ptytg gtéwng obstugujgca rozdzielczos¢ minimum 1920 x 1080, zintegrowana karta
dzwiekowa, zintegrowana karta sieciowa LAN minimum 1Gb/s, naped optyczny DVD+RW, ztgcza - panel
przedni minimalna ilos¢: 2 x USB-A co najmniej 3.0, 2 x USB-A co najmniej 2.0, 1 x gniazdo uniwersalne audio,
ztgcza - panel tylni minimalna ilos¢: 1 x HDMI, 2 x USB-A co najmniej 3.0, 2 x USB-A co najmniej 2.0 , 1 x RJ-
45 (LAN), 1 x wyjscie audio (w przypadku posiadania na tylnim panelu portéw USB w ilosci co najmnigj: 2 x
USB-A co najmniej 3.0, 4 x USB-A co najmniej 2.0 to dopuszczalne jest by na przednim panelu znajdowalty sie
porty USB w ilosci co najmniej: 1 x USB-A co najmniej 3.0, 1 x USB-A co najmniej 2.0, pozostate porty bez
zmian), piyta gtéwna powinna by¢ zaprojektowana przez producenta komputera i oznaczona jego znakiem
firmowym, zasilacz min. 180W, maksymalne wymiary obudowy: szeroko$¢ 10 cm, wysokosé 35 cm, gtebokosé
35 cm, zabezpieczenia: slot zabezpieczenia Kensington, TPM 2.0, klawiatura przewodowa USB w uktadzie
QWERTY z wydzielong czescig numeryczng o dtugosci przewodu minimum 1,5 m, mysz przewodowa USB z
dwoma przyciskami oraz rolkg (scroll) i przewodem o dlugosci minimum 1,8 m, przewdd zasilajacy, dysk w
przypadku realizacji naprawy komputera lub uszkodzenia dysku w okresie gwarancji pozostaje u klienta,
gwarancja minimum 24 miesigce w trybie Next Business Day (Producenta), naprawa w miejscu uzytkowania,
czas reakcji nastepny dzien roboczy, zamawiajgcy nie dopuszcza stosowania plomb blokujgcych mozliwosé
rozbudowy komputera, ktoérych zerwanie moze powodowac utrate lub pogorszenie warunkéw gwarancji, rok
produkciji komputera 2021 lub nowszy

14
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Czesé nr 2: Sprzet

Lp.

Nazwa
asortymentu

Szczegobtowe parametry

ilosé

Laptop

Laptop musi by¢ wyposazony w 64 bitowy system operacyjny w polskiej wersji jezykowej preinstalowany z
ukrytej przestrzeni dysku umozliwiajgcy petng wspédtprace z ustugg Active Directory, system operacyjny musi
umozliwia¢ instalacje najnowszej wersji programu AutoCad, jeden procesor minimum 4 rdzenie, minimum 8
watkdw, o bazowym taktowaniu minimum 2,8GHz, dedykowany do pracy z zaoferowanym sprzetem
umozliwiajgcy osiggniecie wyniku minimum 10 500,00 punktéw w tescie PassMark — CPU Mark dla konfiguracji
jednoprocesorowej (www.cpubenchmark.net), pamie¢ RAM minimum 8GB (1 x 8GB, minimum 2666MHz),
maksymalna llo$¢ obstugiwanej pamieci RAM minimum 32GB (2 banki pamieci), dysk twardy minimum 240GB
(SSD M.2, PCle, NVMe), chipset dedykowany przez producenta procesora, wyswietlacz 15,6" Full HD
(natywna 1920x1080, minimum 60Hz, LED, Anti-Glare lub matowy), zintegrowana karta dzwiekowa,
zintegrowana karta sieciowa LAN minimum 1Gb/s, karta sieci WLAN wbudowana obstugujgca minimum
802.11ac, Bluetooth, czytnik kart pamieci, czytnik linii papilarnych, TouchPad, wbudowane gtosniki stereo,
podswietlana klawiatura, kamera internetowa o rozdzielczosci minimum 720p, bateria oraz zasilacz pradu
przemiennego 230V dedykowany przez producenta laptopa, ztgcza zewnetrzne minimum: 1xHDMI, 2xUSB
minimum 3.0 (w tym minimum jedno typu USB-A), 1 x USB-A minimum 2.0, 1 x RJ-45 (LAN), 1 x gniazdo
combo (stuchawki/ mikrofon), waga maksymalnie 1,7 kg, TPM 2.0, slot na linke zabezpieczenia, klawiatura w
uktadzie QWERTY, dysk w przypadku realizacji naprawy komputera lub uszkodzenia dysku w okresie
gwarancji pozostaje u klienta, gwarancja minimum 24 miesigce w trybie Next Business Day (Producenta),
naprawa w miejscu uzytkowania, czas reakcji nastepny dzien roboczy, zamawiajgcy nie dopuszcza stosowania
plomb blokujgcych mozliwo$¢é rozbudowy komputera, ktérych zerwanie moze powodowaé utrate Iub
pogorszenie warunkow gwarancji, rok produkcji komputera 2021 lub nowszy. Plyta gtéwna musi byc¢
zaprojektowana przez producenta komputera i oznaczona jego znakiem firmowym.
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Czesé nr 3: Serwer

Czes¢ nr 3: Serwer

Lp.

Nazwa
asortymentu

Szczegotowe parametry

ilosé

Serwer

Serwer w obudowie 1U lub 2U z mozliwoscig instalacji 2 fizycznych procesoréw. Mozliwo$¢é montazu w ramkach
typu Hot-Plug 3.5" co najmniej 4 dyskéw (minimum 4 kieszenie). Wyposazony w 1 procesor, rok produkcji
procesora 2021 lub nowszy, liczba rdzeni minimum 16, liczba watkdw minimum 32, bazowa czestotliwosc
minimum 2,40 GHz, dedykowany do pracy z zaoferowanym serwerem i umozliwiajgcy osiggniecie wyniku
minimum 30 000,00 punktéw w tescie PassMark — CPU Mark dla konfiguracji jednoprocesorowej
(www.cpubenchmark.net). Ruchome szyny montazowe umozliwiajgce bezproblemowy montaz serwera w szafie
serwerowej wraz z organizatorem do kabli. Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni do konfiguracji i monitoringu najwazniejszych komponentéw serwera poprzez urzgdzenia mobilne
przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI. Ptyta gtéwna z mozliwoscig zainstalowania do dwéch procesorow. Ptyta gtéwna musi by¢ zaprojektowana
przez producenta serwera i oznaczona jego znakiem firmowym. Chipset dedykowany przez producenta procesora
do pracy w serwerach dwuprocesorowych. Zainstalowana pamie¢ RAM minimum 8 x 16GB o parametrach co
najmniej DDR4 RDIMM 3200 MHz, Dual Rank, ECC. Obstuga minimum do 1TB pamieci RAM, minimum 16
slotow na RAM. Serwer powinien posiada¢ w sumie minimum 6 portow 1GbE w standardzie Base-T (wbudowane
plus poprzez dodatkowg karte) oraz minimum 2 porty 10GbE w standardzie Base-T (wbudowane lub poprzez
dodatkowg karte). Mozliwosc¢ instalacji dyskow SATA, SAS, SSD. Zainstalowane 2 dyski minimum 12TB typu
HDD NLSAS o parametrach co najmniej: 12Gb/s, 7.2k obr/min, Hot-Plug 3.5", skonfigurowane w RAID 1 oraz 2
dyski minimum 960GB SSD typu Value SAS o parametrach co najmniej;: SED, 12Gb/s, Read Intensive lub
MixUse, Hot-Plug 2.5" w ramce 3.5" skonfigurowane w RAID 1. Serwer musi mie¢ mozliwos¢ zainstalowania
modutu SD obstugujgcego 2 karty o pojemnosci minimum 64GB, rozwigzanie nie moze powodowac¢ zmniejszenia
ilosci wnek na dyski twarde. Serwer musi by¢ wyposazony w sprzetowy kontroler dyskowy posiadajgcy min. 8GB
nieulotnej pamieci cache, umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wymagany
wbudowany naped DVD +/-RW. Serwer musi posiada¢ wbudowane porty min. 1 port minimum USB 2.0, min. 1
port minimum USB 3.0, min. 1 port VGA (porty na przednim lub tylnym panelu obudowy). Serwer musi posiadac
zintegrowang karte graficzng umozliwiajgcg wyswietlenie rozdzielczosci min. 1600x900, wentylatory redundantne,
zasilacze redundantne (Hot-Plug, minimum 2 x 600W), wbudowany modut TPM 2.0, wbudowany czujnik otwarcia
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Czes¢ nr 3: Serwer

Lp.

Nazwa
asortymentu

Szczegotowe parametry

ilosé

obudowy wspodtpracujgcy z BIOS i kartg zarzgdzajgcg. Panel LCD umieszczony na froncie umozliwiajgcy
wyswietlenie informacji o stanie serwera. Serwer musi by¢ wyposazony w ramke zabezpieczajgcg dyski twarde
przed nieuprawnionym wyjeciem, ramka musi posiada¢ wyswietlacz LCD wys$wietlajgcy informacje o stanie
serwera. Serwer musi by¢ wyposazony w karte zdalnego zarzadzania niezalezng od zainstalowanego na
serwerze systemu operacyjnego posiadajgcg dedykowany port RJ-45 i posiadajgca co najmniej takie funkcje jak:
zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej, zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatoréw, konfiguracji serwera), szyfrowane potgczenie (TLS) oraz
autentykacja i autoryzacja uzytkownika, wsparcie dla IPv6, wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish, mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer, integracja z Active Directory, wsparcie dla dynamic DNS, wysylanie do administratora maila z
powiadomieniem o awarii. Karta zdalnego zarzgdzania musi dostarcza¢ funkcje wirtualnej konsoli zarzadzania,
minimum: mozliwos¢ zdalnego podglagdu ekranu serwera, mozliwe przejecia petnego sterowania za pomocg
klawiatury i myszy. Serwer musi by¢é wyprodukowany zgodnie z normg ISO-9001:2008 oraz 1SO-14001. Serwer
musi posiada¢ deklaracie CE. Wymagane 2 przewody zasilajgce o dtugosci minimum 2m (10 amperow).
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac¢ status ,Certified for Windows”
dla systemu Microsoft Windows Server 2019. Wymagane minimum 36 miesiecy gwarancji producenta, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos$¢ zgtaszania awarii 24x7x365 poprzez
ogolnopolskg linie telefoniczng producenta, naprawa w miejscu uzytkowania. Dyski w przypadku realizaciji
naprawy sprzetu lub awarii dysku pozostajg u klienta, ustuga zachowania dyskéw twardych ma byé zapewniona w
catym okresie gwarancji na serwer. Zamawiajgcy wymaga, aby serwis serwera byt realizowany bezposrednio
przez Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta. Wymagana
mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer urzgdzenia oraz
pobieranie uaktualnien mikrokodu oraz sterownikbw nawet w przypadku wygasniecia gwarancji serwera.
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim. Wymagana mozliwos¢ telefonicznego
sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela. Rok produkcji serwera 2022 r. Zamawiajgcy wymaga
dostarczenia oprogramowania VMware vSphere 7 Essentials Kit for 3 hosts lub robwnowaznego spetniajgcego
standardy w cenie oferowanego serwera wraz z minimum roczng subskrypcjg.
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Dodatkowe wymagania dla wszystkich czesci:

W ramach zadania po stronie wykonawcy jest kompleksowa dostawa wraz z transportem, roztadunkiem, wniesieniem.

Miejsce dostawy: Urzgd Gminy Swieszyno, Swieszyno 71, 76-024 Swieszyno.

Wymagania ogdlne: Zamawiajgcy wymaga dostawy przedmiotu zaméwienia fabrycznie nowego i wolnego od obcigzen oséb trzecich,
wolnych od wad fizycznych i prawnych oraz objetego gwarancjg producenta, posiadajgcego wszelkie wymagane przez przepisy prawa
pozwolenia, atesty i certyfikaty niezbedne do korzystania z nich przez Zamawiajgcego oraz osoby trzecie. Zamawiajgcy wymaga, aby
dostarczane urzgadzenia pochodzity z biezgcej produkcji, dostarczone w oryginalnych opakowaniach fabrycznych. Przedmiot zaméwienia
musi odpowiada¢ parametrom ilosciowym i jakosciowym okreslonym przez Zamawiajgcego oraz posiada¢ znak bezpieczenstwa "CE".
Parametry techniczne okreslone w Opisie przedmiotu zamowienia stanowig wymagania minimailne.

Kazde urzadzenie musi by¢ oznakowane przez producenta w sposéb umozliwiajgcy jego jednoznaczng identyfikacje, tj. posiada¢ nazwe
producenta, modelu oraz serie i numer seryjny. Zamawiajgcy wymaga, aby dostarczony sprzet, system operacyjny i oprogramowanie byty
fabrycznie nowe, wczesniej nieuzywane oraz nieaktywowane nigdy wczesniej na innym urzadzeniu. Ponadto muszg pochodzi¢ z
oficjalnego kanatu dystrybucji. Nie dopuszcza sie zaoferowania oprogramowania uzywanego i aktywowanego wczesniej na innym
urzagdzeniu. Zamawiajgcy wymaga aby zaoferowane oprogramowanie systemu operacyjnego i inne oprogramowanie byto zgodne z
zasadami licencjonowania wymaganymi przez ich producentdéw. Zamawiajgcy wymaga aby oprogramowanie systemowe byto fabrycznie
preinstalowane przez producenta komputera i dostarczone wraz ze stosownymi, oryginalnymi atrybutami legalnosci np. certyfikatami
autentycznosci (tzw. COA), o ile producent oprogramowania przewidziat dla danego rodzaju oprogramowania tego rodzaju potwierdzenie
jego autentycznosci.

Naprawy gwarancyjne muszg by¢ realizowane przez producenta lub autoryzowanego partnera serwisowego.

Urzadzenia muszg posiadac instrukcje obstugi oraz dokumenty gwarancyjne w jezyku polskim.

Wykonawca jest odpowiedzialny za jakos¢, zgodnos¢ z warunkami technicznymi i jakosciowymi opisanymi dla przedmiotu zamoéwienia.
Przedmiot zamodwienia obejmuje petng i bezwarunkowg gwarancje, w tym wszelkie koszty zwigzane z naprawami gwarancyjnymi
przedmiotu zaméwienia w miejscu dostawy tj. w Urzedzie Gminy Swieszyno, Swieszyno 71, 76-024 Swieszyno. W przypadku zaistnienia
w okresie gwarancyjnym koniecznosci przemieszczania przedmiotu zamowienia do punktu serwisowego lub siedziby Wykonawcy w
zwigzku ze stwierdzeniem usterek, ktérych nie mozna usungé w miejscu uzytkowania, koszty przemieszczenia przedmiotu zaméwienia od
i do Zamawiajgcego ponosi Wykonawca. Przekazanie przedmiotu zaméwienia Wykonawcy na czas naprawy i jego odbiér musi nastgpic
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protokolarnie. Szczegotowe warunki gwarancji w kazdym przypadku muszg spetniaé minimalne wymagania okreslone w opisie
zamowienia (w tabeli ,Cze$¢ nr 2: Sprzet” i ,Czes¢ nr 3: Serwer”). Dostarczany w ramach poszczegdinych pozycji sprzet ma by¢
wyprodukowany przez tego samego producenta, ta sama konfiguracja sprzetowa i programowa (ten sam model i oprogramowanie).
Dostarczany sprzet musi by¢ fabrycznie nowy i musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek polski.

Przed zawarciem umowy, w terminie 3 dni od otrzymania informacji o wyniku postepowania, wymagane jest od Wykonawcy dostarczenie
wykazu zaoferowanego przedmiotu zamowienia (odrebnie dla kazdej czesci). Do wykazu nalezy zatgczy¢ wydruki prezentujgce osiggang
ilos¢ punktow w testach wydajnosciowych (wskazanych w opisie podzespotéw), dla kazdego sprzetu, ktéry zgodnie z opisem zamowienia
wymaga takiego testu oraz nalezy dotgczy¢ dokument potwierdzajagcy, ze serwis urzgdzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta. W przypadku serwera Zamawiajgcy wymaga od
podmiotu realizujgcego serwis lub producenta sprzetu ztozenia dokumentu potwierdzajgcego, ze w przypadku wystgpienia awarii dysku w
urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk pozostaje u Zamawiajgcego.

Wykonawca winien udzieli¢ gwarancji jakosci na dostarczone wyposazenie na okres minimalny wskazany w tabeli dla kazdej z czesci.
Poczatek okresu gwaranciji liczony jest od dnia podpisania przez Strony protokotu odbioru. W sytuacji, gdy gwarancja udzielona przez
producenta jest dtuzsza od gwarancji podanej przez Wykonawce, obowigzuje gwarancja producenta.

Zamawiajgcy wymaga wykonania zamowienia w terminach:

Czes¢ nr 1: Zamowienie nalezy zrealizowa¢ w terminie 25 dni od daty zawarcia umowy.

Czes¢ nr 2: Zamowienie nalezy zrealizowac w terminie 25 dni od daty zawarcia umowy.

Czes¢ nr 3: Zamowienie nalezy zrealizowac w terminie 25 dni od daty zawarcia umowy.

W podanych terminach nalezy dokona¢ dostawy kompletnego przedmiotu zamodwienia.

W ofercie nalezy poda¢: cene obejmujgcg zakres przedmiotu zamdwienia wynikajgcy z niniejszego opisu, uwzgledniajgc zapisy zapytania
ofertowego i warunki realizacji okreslone w projekcie umowy zatgczonym do zapytania ofertowego. W przypadku oferty na czes¢ nr 2 i nr
3 Wykonawca zobowigzany jest zaoferowac okres gwarancji. W ramach zaoferowanej gwarancji zostang adekwatnie przyznane punkty,
zgodnie z kryteriami opisanymi w zapytaniu ofertowym.

Zamawiajgcy nie przewiduje zadnych przedptat ani zaliczek na poczet realizacji przedmiotu umowy, a pfatnos¢ nastgpi zgodnie z
zapisami projektu umowy zatgczonego do zapytania ofertowego.

Zamawiajgcy dotozyt nalezytej starannosci, aby w opisie przedmiotu zamowienia nie wskazywa¢ znakéw towarowych, patentéw lub
pochodzenia, Zzrodta lub szczegdlnego procesu, ktéry mogtby charakteryzowaé produkty dostarczane przez konkretnego wykonawce. W
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przypadku stwierdzenia lub podjecia przypuszczen o wskazanie w sposob bezposredni lub posredni na znak towarowy, patent lub
pochodzenie, zrédto lub szczegdlny proces, ktéry charakteryzuje produkty dostarczane przez konkretnego wykonawce, Zamawiajgcy
wskazuje, ze celem Zamawiajgcego nie jest uprzywilejowanie lub wyeliminowanie niektérych wykonawcéw lub produktéw. Opis
przedmiotu zaméwienia (i podane nazwy lub parametry - jesli wystepujg) stuzg jedynie okresleniu pozgdanego standardu wykonania,
okresleniu wiasciwosci wymaganych przez Zamawiajgcego dla danych rozwigzan, ktére sg kompatybilne i zapewniajg uzyskanie
zatozonego efektu. Dopuszcza sie rownowazne rozwigzania. W przypadku stwierdzenia uzycia w zapytaniu ofertowym nazw wtasnych
materiatéw, znakéw towarowych lub okreslen wskazujgcych producenta lub pochodzenie materiatdw Zamawiajgcy informuje, ze sg to
nazwy materiatdbw powszechnie dostepnych, ktére stanowig okresinie pozadanej jakosci oraz efektu docelowego. Nalezy przyjaé
charakterystyczne dla danego asortymentu parametry, jako odniesienie do standardu. Wykonawca ma prawo dostarczy¢ wyrdb
rébwnowazny, spetniajgcy wymagania jakosciowe i funkcjonalne opisane w zapytaniu ofertowym. W zwigzku z powyzszym Zamawiajgcy
nie narzuca wyrobow, urzgdzen zadnego konkretnego producenta czy dostawcy. Zaproponowane rozwigzania rownowazne muszg
spetniaé co najmniej zatozenia przyjete w zapytaniu ofertowym. Zamawiajgcy dopuszcza mozliwosé zaproponowania rozwigzan
réwnowaznych w stosunku do opisanych, z zastosowaniem tych samych standardéw technicznych i jakosciowych niezbednych do
prawidtowego funkcjonowania przedmiotu zamowienia. Poprzez pojecie rozwigzan réwnowaznych nalezy rozumieé¢ rozwigzania
zapewniajgce uzyskanie parametrow technicznych, jakosciowych i uzytkowych nie gorszych niz zatlozone w opisie przedmiotu
zamoéwienia. Wykonawca, kidry powotuje sie na rozwigzania rownowazne obowigzany jest wykazac, ze oferowany przez niego przedmiot
zamowienia spetnia wymagania okreslone przez Zamawiajacego.
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